Zemites sakumskolas

DROSAS INTERNETA LIETOSANAS PAMATNOTEIKUMI

Nedod citam personam savu personas apliecibu (eID karti) ar PIN kodiem vai
internetbanku piekluves lidzeklus.

Neievieto ttimeklt dokumentu kopijas (pase, elD karte, vaditaja aplieciba u.c.) un nesiiti
tas pa e-pastu, sazinas lietotn€s vai socialajos tiklos.

Neparsiiti paroles un citu privatu informaciju e-pasta vestulés vai sazinas lietotnu
(WhatsApp, Viber, Messenger u. c¢.) un socialo tiklu (Facebook, Twitter u. c.) zinojumos.

E-pasta vestule, kas nosiitita no attieciga datora, nepaziid, tas kopijas var tikt saglabatas
vairakas vietas.

Sanemot e-pasta vestules ar aizdomigu saturu, nedrikst atvert tai pievienotos pielikumus.
Neizpaud savus personas datus, neparliecinoties par pieprasijuma Istumu.

Nestasti ttmeklIT un socialajos tiklos parak daudz par savu dzivi, jo Tpasi par finansialo
situaciju, jauniegitajam lietam, izbraukSanu no majam u.tml.

Pardoma, kadas fotografijas publicét timekli un ka to publiskosana kadu dienu var
ietekmét tavu dzivi, pieméram, attiecibas ar draugiem, radiniekiem, kolégiem, esosajiem
vai nakamajiem darba devejiem.

Datora, kurs ir pieslégts internetam, noteikti jabiit instal€tai antivirusu programmai

PRINCIPIL, KAS JAIEVERO, RUPEJOTIES PAR MOBILAS IERICES DROSIBU

Uzinstal€ programmatiiras un operétajsistémas atjauninajumus vienmér, kad ierice vai
programmatiiras razotajs to piedava.

Ta ka mobilas ierices satur svarigus datus (adreSu gramatinu, fotografijas, video,
dokumentus un citus datus), ir jaizturas atbildigi pret ierici un nedrikst atstat to bez
uzraudzibas. Ja ierice tiek pazaud@ta vai nozagta, nekavégjoties jabloké SIM karte un pati
ierice (IMEI kods) — to var veikt, sazinoties ar savu mobilo sakaru sniedzg&ju.

Aizsarga savu mobilo ierici ar droSibas kodu, pieméram, izmantojot pirkstu nospiedumu,
noradot skaitlu kombinaciju (PIN) vai specialu zim&jumu, kas jaievada, lai atblok&tu
ekranu.

Ja izmanto valsts vai pasvaldibas iestades mobilo lietotni, kura nepiecieSama
autentificéSanas, péc lietotnes izmantoSanas jaatceras iziet no tas, izvéloties atbilstoso
komandu, pieméram, “,,Iziet”, “Beigt darbu”, “Atslégties”.

KUR VERSTIES PEC PALIDZIBAS DROSIBAS JAUTAJUMOS?

Ja tev ir aizdomas, ka dators ir infic€ts, vai rodas citas ar IT drosibu saistitas problémas,
péc padoma un palidzibas gadijuma vari veérsties Informacijas tehnologiju drosibas
incidentu noversanas institticija cert.lv.

Ja redzi, ka tiek izplatita pretlikumiga informacija, pieméram, aicinajums uz vardarbibu,
naida kurinasana, finanSu krapnieciba u. tml., vai vélies sanemt atbildes uz dazadiem ar
drosibu interneta saistitiem jautajumiem, sazinies ar skolotaju.

Ja esi kluvis par krapniecibas upuri, versies Valsts policija.


http://www.cert.lv/
https://www.vp.gov.lv/lv

